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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Сформировать систему компетенций для усвоения теоретических, практических, современных представлений о

основных принципах, методах и средств защиты информации в процессе ее обработки, передачи и хранения с

использованием компьютерных средств в информационных системах

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.О.22

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3 Способен решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных

требований информационной безопасности

ОПК-3.2 Применяет методы защиты информации при выполнении задач профессиональной деятельности

УК-10 Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному

поведению и противодействовать им в профессиональной деятельности

УК-10.1 Раскрывает механизм проявления коррупционного поведения и определяет способы противодействия ему в

профессиональной деятельности

УК-10.2 Обосновывает правовыми средствами свою гражданскую позицию в отношении терроризма и экстремизма и

применяет способы противодействия им в профессиональной сфере

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

3.1.1 - основы теории чисел;

3.1.2 - правовые основы защиты компьютерной информации, модели и методы криптограффической защиты и

криптоанализа;

3.2 Уметь:

3.2.1 - производить вычисления с большими числами;

3.2.2 - применять криптографические методы на программном уровне: создание и отладка модулей

шифрования/дешифрования, подготовка к передаче и обработка приема специально структурированных данных;

3.3 Владеть:

3.3.1 - методами модальной арифметики;

3.3.2 - базовыми знаниями и приемами вычислений модулярной арифметики, теории чисел для расширенного решения

задач криптографической защиты информации;

Наименование разделов и тем /вид занятия/ ЧасовСеместр

/ Курс

Код

занятия

Примечание

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Раздел 1. Информационная безопасность и уровни ее обеспечения

1.1 Понятие «информационная безопасность» Составляющие информационной

безопасности /Лек/

18

1.2 Система формирования режима информационной безопасности /Лек/ 18

1.3 Нормативно-правовые основы информационной безопасности в

РФ  /Лек/

18

1.4 Стандарты информационной безопасности распределенных

систем Стандарты информационной безопасности: «Общие критерии»

Стандарты информационной безопасности в РФ /Лек/

18

1.5 Административный уровень обеспечения информационной

безопасности /Лек/

18

1.6 Классификация угроз «информационной безопасности» /Лек/ 18

1.7 Архивирование и резервирование данных /Лаб/ 48

Раздел 2. Компьютерные вирусы и защита от них

2.1 Вирусы как угроза информационной безопасности Классификация

компьютерных вирусов /Лек/

18

2.2 Характеристика «вирусоподобных» программ /Лек/ 18

2.3 Антивирусные программы /Лек/ 18
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2.4 Профилактика компьютерных вирусов Обнаружение неизвестного

вируса /Лек/

18

2.5 Криптографические методы защиты информации  в текстовых и

графических файлах     /Лаб/

68

2.6 Криптографические методы защиты информации видео и аудио  /Лаб/ 68

Раздел 3. Информационная безопасность вычислительных сетей

3.1 Особенности обеспечения информационной безопасности в

компьютерных сетях /Лек/

18

3.2 Сетевые модели передачи данных /Лек/ 18

3.3 Модель взаимодействия открытых систем OSI/ISO /Лек/ 28

3.4 Адресация в глобальных сетях /Лек/ 28

3.5 Классификация удаленных угроз в вычислительных сетях /Лек/ 18

3.6 Типовые удаленные атаки и их характеристика /Лек/ 18

3.7 Причины успешной реализации удаленных угроз в

вычислительных сетях /Лек/

18

3.8 Принципы защиты распределенных вычислительных сетей /Лек/ 18

3.9 Ознакомление с понятием стеганографии, ее базовыми принципами,

используемыми форматами контейнеров, способами упаковки скрываемой

информации, наиболее популярными программами

стеганографии.              /Лаб/

88

Раздел 4. Механизмы обеспечения «информационной безопасности»

4.1 Идентификация и аутентификация /Лек/ 28

4.2 Криптография и шифрование /Лек/ 28

4.3 Методы разграничение доступа /Лек/ 28

4.4 Регистрация и аудит /Лек/ 28

4.5 Межсетевое экранирование /Лек/ 28

4.6 Технология виртуальных частных сетей (VPN) /Лек/ 28

4.7 Шифрование с открытым ключом и электронная цифровая подпись на

GPG        /Лаб/

88

Раздел 5. Самостоятельная работа

5.1 Подгоотовка к лабораторным /Ср/ 198

5.2 Подготовка к лекциям /Ср/ 168

Раздел 6. Контактные часы

6.1 Зачет /КЭ/ 0,158

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ

Оценочные материалы для проведения промежуточной аттестации обучающихся приведены в приложении к

рабочей программе дисциплины.

Формы и виды текущего контроля по дисциплине (модулю), виды заданий, критерии их оценивания,

распределение баллов по видам текущего контроля разрабатываются преподавателем дисциплины с учетом ее специфики и

доводятся до сведения обучающихся на первом учебном занятии.

Текущий контроль успеваемости осуществляется преподавателем дисциплины (модуля) в рамках контактной

работы и самостоятельной работы обучающихся. Для фиксирования результатов текущего контроля может использоваться

ЭИОС.

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература
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6.1.1. Основная литература

Авторы, составители Заглавие Издательс

тво, год

Эл. адрес

Л1.1 Щеглов А. Ю.,

Щеглов К. А.

Защита информации: основы теории: чебник для вузов Москва:

Юрайт,

2021

https://urait.ru/bcode/469866

6.1.2. Дополнительная литература

Авторы, составители Заглавие Издательс

тво, год

Эл. адрес

Л2.1 Внуков А. А. Защита информации: учебное пособие для вузов Москва:

Юрайт,

2021

https://urait.ru/bcode/470131

6.2.1 Перечень лицензионного и свободно распространяемого программного обеспечения

6.2 Информационные технологии, используемые при осуществлении образовательного процесса по дисциплине

(модулю)

6.2.1.1 Операционная система Microsoft Windows10 Pro Договор №034210000481700004 Номер лицензии 68383602 (не

ограничено)

6.2.1.2 C++ CodeBlock - свободная лицензия, срок не ограничен

6.2.2 Перечень профессиональных баз данных и  информационных справочных систем

6.2.2.1 База книг и публикаций Электронной библиотеки "Наука и Техника"- http://www.n-t.ru

6.2.2.2 База данных «Библиотека программиста»https://proglib.io/

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

7.1 Учебные аудитории для проведения занятий лекционного типа, укомплектованные специализированной мебелью

и техническими средствами обучения: мультимедийное оборудование для предоставления учебной информации

большой аудитории и/или звукоусиливающее оборудование (стационарное или переносное).

7.2 Учебные аудитории для проведения занятий семинарского типа, групповых и индивидуальных консультаций,

текущего контроля и промежуточной аттестации, укомплектованные специализированной мебелью и

техническими средствами обучения: мультимедийное оборудование и/или звукоусиливающее оборудование

(стационарное или переносное)

7.3 Помещения для самостоятельной работы, оснащенные компьютерной техникой с возможностью подключения к

сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду университета.

7.4 Помещения для хранения и профилактического обслуживания учебного оборудования
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Содержание 

1. Пояснительная записка.  

2. Типовые контрольные задания или иные материалы для оценки знаний, умений, навыков и (или) 

опыта деятельности, характеризующих уровень формирования компетенций. 

3. Методические материалы, определяющие процедуру и критерии оценивания формирования ком-

петенций при проведении промежуточной аттестации. 

 

 

 

 

  



 

1. Пояснительная записка 

 Цель промежуточной аттестации – оценивание промежуточных и окончательных результатов 

обучения по дисциплине, обеспечивающих достижение планируемых результатов освоения образова-

тельной программы. 

Формы промежуточной аттестации:  

Очная форма обучения: зачет (8 семестр) 

Перечень компетенций, формируемых в процессе освоения дисциплины 

 
Код и наименование компетенции Код индикатора достижения компетенции 

ОПК-3: Способен решать стандартные задачи профессиональной дея-

тельности на основе информационной и библиографической культу-

ры с применением информационно-коммуникационных технологий и 

с учетом основных требований информационной безопасности 

ОПК-3.2: Применяет методы защиты инфор-

мации при выполнении задач профессиональ-

ной обязанностей 

УК-10: Способен формировать нетерпимое отношение к проявлениям 

экстремизма, терроризма, коррупционному поведению и противодей-

ствовать им в профессиональной деятельности 

УК-10.1 Раскрывает механизм проявления кор-

рупционного поведения и определяет способы 

противодействия ему в профессиональной дея-

тельности 

УК-10.2 Обосновывает правовыми средствами 

свою гражданскую позицию в отношении терро-

ризма и экстремизма и применяет способы про-

тиводействия им в профессиональной сфере 

 
Результаты обучения по дисциплине, соотнесенные с планируемыми  

результатами освоения образовательной программы 
 

Код и наименование индикатора 

достижения компетенции 

Результаты обучения по дисциплине Оценочные  

материалы 

ОПК-3.2: Применяет методы защи-

ты информации при выполнении 

задач профессиональной деятель-

ности 

Обучающийся знает: основы теории чисел Вопросы 1-10 

Обучающийся умеет: производить вычисления с боль-

шими числами 

Задания 1-6 

Обучающийся владеет: методами модальной арифметики Задания 7-12 

УК-10.1 Раскрывает механизм про-

явления коррупционного поведения 

и определяет способы противодей-

ствия ему в профессиональной дея-

тельности 

Обучающийся знает: способы и средства защиты информа-

ции от утечки по техническим каналам; организацию защи-

ты информации от утечки по техническим каналам на объек-

тах информатизации 

Вопросы 11-19 

Обучающийся умеет: оценивать коррупционные риски в 

части защиты информации на объектах информатизации 
Задания 13-15 

Обучающийся владеет: методами и средствами техниче-

ской защиты информации на объектах информатизации 
Задания 16-20 

УК-10.2 Обосновывает правовыми 

средствами свою гражданскую пози-

цию в отношении терроризма и экс-

тремизма и применяет способы про-

тиводействия им в профессиональ-

ной сфере 

Обучающийся знает: антикоррупционные стандарты, ос-

новные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы 

Вопросы 19-25 

Обучающийся умеет: идентифицировать коррупционные 

риски в части защиты информации на объектах информати-

зации 

Ситуационная за-

дача 

Обучающийся владеет: методами выявления проблем в 

организации технической защиты информации 

 

Задания 21-23 

 

Промежуточная аттестация (зачет) проводится в одной из следующих форм:  

1) собеседование; 

2) выполнение заданий в ЭИОС университета. 

 

  



2. Типовые1 контрольные задания или иные материалы для оценки знаний, умений, 

навыков и (или) опыта деятельности, характеризующих уровень сформированных компетенций 

 

2.1 Типовые вопросы для оценки знаний образовательного результата 

 

Проверяемый образовательный результат: 

 

2.2 Типовые задания для оценки навыков образовательного результата 

 

Проверяемый образовательный результат: 

                                                           
1Приводятся типовые вопросы и задания. Оценочные средства, предназначенные для проведения аттестационного мероприя-

тия, хранятся на кафедре в достаточном для проведения оценочных процедур количестве вариантов. Оценочные средства 

подлежат актуализации с учетом развития науки, образования, культуры, экономики, техники, технологий и социальной 

сферы. Ответственность за нераспространение содержания оценочных средств среди обучающихся университета несут заве-

дующий кафедрой и преподаватель – разработчик оценочных средств. 

Код и наименование компетен-

ции 

Образовательный результат 

ОПК-3.2:  Применяет методы 

защиты информации при вы-

полнении задач профессиональ-

ной деятельности 

Обучающийся знает: основы теории чисел 

Вопросы: 

1. Основы шифрования и алгоритма RSA 

2. Сравнения по модулю и арифметика остатков 

3. Алгоритм Эвклида 

4. Расширенный алгоритм Эвклида 

5. Разложение на множители 

6. Алгоритм Ферма разложения на множители 

7. Фундаментальное свойство простых чисел 

8. Числа Кармайкла и тест Миллера 

9. Числа Мерсенна. Числа Ферма 

10. Решето Эратосфена  

УК-10.1 Раскрывает механизм 

проявления коррупционного по-

ведения и определяет способы 

противодействия ему в професси-

ональной деятельности 

Обучающийся знает: способы и средства защиты информации от утечки по техническим 

каналам; организацию защиты информации от утечки по техническим каналам на объек-

тах информатизации 

Примерные вопросы: 

11. Анализ уязвимостей системы  

12. Классификация угроз информационной безопасности  

13. Основные направления и методы реализации угроз  

14. Неформальная модель нарушителя  

15. Методы оценки уязвимости системы  

16. Причины и виды утечки информации  

17. Классификация каналов утечки информации  

18. Технические каналы утечки информации  

19. Информационные каналы утечки информации 

 

УК-10.2 Обосновывает правовы-

ми средствами свою гражданскую 

позицию в отношении терроризма 

и экстремизма и применяет спо-

собы противодействия им в про-

фессиональной сфере 

Обучающийся знает: антикоррупционные стандарты, основные нормативные руководя-

щие документы, касающиеся государственной тайны, нормативно-справочные документы 

Примерные вопросы: 

20. Содержание антикоррупционных стандартов. 

21. Обязанности государственных служащих в сфере противодействия коррупции  

22. Ограничения 

23. Запреты  

24.Требования к служебному поведению  

25. Ответственность за несоблюдение ограничений, запретов, обязанностей, установленных в целях противодействия 

коррупции 

 



Код и наименование индика-

тора достижения компетенции 

Образовательный результат 

ОПК-3.2:  Применяет методы 

защиты информации при вы-

полнении задач профессио-

нальной деятельности 

Обучающийся умеет:   производить вычисления с большими числами 

Задания: 

1  Определение простых чисел 

Задание: выбрать алгоритм факторизации и тест факторизации 

Задание: Получить модуль числа и сформировать классы; показать приемами модальной арифметики корректную при-

надлежность результатов к классам 

3 Китайская теорема об остатках 

Задание: решить модальное уравнение 

4. Тема  «Вычисление  символа Якоби» 

Задание:  решить представление числа, определить четность чисел и значение символа Якоби 

5.  Тема «Криптография с открытым ключом» 

Задание: выбрать основание и модуль; сгенерировать закрытый ключ; провести факторизацию ключа; формировать от-

крытый ключ-  

6. Тема «Тест Соловэя-Штрассена» 

Задание: вычислить «вероятностно-простое» свойство числа, вычислить символ Якоби и сделать заключение о резуль-

тате теста 

ОПК-3.2:  Применяет методы 

защиты информации при вы-

полнении задач профессио-

нальной деятельности 

Обучающийся владеет:    методами  модальной арифметики 

Задания: 

7. Тема «Метод квадратичного решета» 

Задание: вычислить факторную базу, составить элементы решета 

8. Тема «Криптография с открытым ключом» 

Задание: решение НОД алгоритмом Евклида, шифрование/дешифрование сообщений  

9. Тема «Факторизация методом Ферма» 

Задание: факторизовать заданное число, оформить ход факторизации таблично. 

10. Тема «Тест Миллера-Рабина» 

Задание: подготовить предварительные данные для итераций метода, показать, что тест Миллера-Рабина эффективней, 

чем тест Ферма 

11. Тема «Факторизация (p-1) – метод Полларда» 

Задание: решить каноническое разложение числа на простые множители, выполнить НОД факторизации по Полларду 

12 Тема «Криптографическая обработка блока текста» 

Задание: выбрать блок текста; назначить символ-разделения блоков; указать на соизмеримость модуля кодировки и дли-

ны кодируемого блока 

 

УК-10.1 Раскрывает механизм 

проявления коррупционного 

поведения и определяет способы 

противодействия ему в профес-

сиональной деятельности 

Обучающийся умеет: оценивать коррупционные риски в части защиты информации на 

объектах информатизации 

Задания: 

13. Определите наиболее  коррупционноемкие направления деятельности организации N. 

14. Составьте Формализованное описание (карту) направлений деятельности организации N и составляющих их бизнес-

процессов и подпроцессов. Карту рекомендуется дополнить результатами предварительного анализа возможных кор-

рупционных правонарушений. 

15. Предложите модель угроз информационной безопасности организации N, описывающую угрозы информационной 

безопасности для всех выделенных в организации типов объектов среды и на всех уровнях иерархии информационной 

инфраструктуры. 

 

УК-10.1 Раскрывает механизм 

проявления коррупционного 

поведения и определяет способы 

противодействия ему в профес-

сиональной деятельности 

Обучающийся владеет: методами и средствами технической защиты информации на объ-

ектах информатизации 

Задания: 

16.  Тема Математическая  модель канала акустической утечки информации. 

17.  Тема Математическая модель канала утечки информации применительно к техническим разведкам. 

18.  Тема Автоматизация процессов охраны. 

19. Тема Система контроля и управления доступом. 

20. Тема Принципы работы системы видеонаблюдения и ее проектирование. 

 



 

2.3. Перечень вопросов для подготовки обучающихся к промежуточной аттестации 

 
I. Введение в криптографическую защиту информации 

 

1. Основные понятия криптографической защиты информации 

2. Система шифрования RSA 

3. Основы теории чисел. Теоремы Ферма, Эйлера и Гаусса в теории чисел 

4. Модулярная арифметика и классы вычетов 

5. Проблемы теории чисел 

 

II. Фундаментальные алгоритмы 

 

6. Особенности алгоритмов в теории чисел 

7. Алгоритм деления 

8. Теорема деления 

9. Алгоритм Эвклида 

10. Расширенный алгоритм Эвклида 

 

III. Факторизация чисел 

 

11. Теорема о разложении 

12. Существование разложения 

13. Алгоритм Ферма разложения на множители 

14. Фундаментальное свойство простых чисел 

15. Единственность разложения 

16. Числа Кармайкла и тест Миллера 

 

IV. Простые числа 

 

17. Полиномиальная формула 

18. Экспоненциальные формулы: числа Мерсенна, числа Ферма 

19. Решето Эратосфена 

 

V. Арифметика остатков 

 

20. Отношение эквивалентности 

21. Сравнения 

22. Арифметика остатков 

23. Критерий делимости 

24. Степени 

25. Диофантовы уравнения 

26. Деление по модулю 

27. Теорема Ферма 

28. Вычисление корней. Квадратные корни 

 

УК-10.2 Обосновывает право-

выми средствами свою граждан-

скую позицию в отношении тер-

роризма и экстремизма и приме-

няет способы противодействия 

им в профессиональной сфере 

Обучающийся умеет: идентифицировать коррупционные риски в части защиты информа-

ции на объектах информатизации 

Ситуационная задача 

На основе процессной модели представьте все направления деятельности  организации N в форме бизнес-процессов. 

Идентифицируйте коррупционных риски путем выделения в каждом анализируемом бизнес-процессе критических точек 

и общего описания возможностей для реализации коррупционных рисков в каждой критической точке. 

 

УК-10.2 Обосновывает право-

выми средствами свою граждан-

скую позицию в отношении тер-

роризма и экстремизма и приме-

няет способы противодействия 

им в профессиональной сфере 

Обучающийся владеет: методами выявления проблем в организации технической защиты 

информации 

Задания: 

21.  Тема Звукоизоляция помещений системы зашумления. 

22.  Тема Реализация защиты от утечки по цепям электропитания и заземления. 

23.  Тема Разработка основной документации по инженерно-технической защите информации.  

 



VI. Системы сравнений 

 

29. Линейные уравнения 

30. Китайский алгоритм остатков: взаимно простые модули 

31. Свойства степени. Алгоритм степени  

 

VII. Группы 

 

32. Арифметические группы 

33. Подгруппы 

34. Циклические подгруппы 

35. Поиск подгрупп. Теорема Лагранжа 

 

Примечание: по усмотрению преподавателя, вопросы на зачете могут быть заменены требованием решения практи-

ческих задач, аналогичных примерам лабораторных работ. 

 

 

3. Методические материалы, определяющие процедуру и критерии оценивания сформированных 

компетенций при проведении промежуточной аттестации 

 

Критерии формирования оценок по ответам на вопросы, выполнению тестовых заданий 

 

- оценка «отлично» выставляется обучающемуся, если количество правильных ответов на во-

просы составляет 100 – 90% от общего объёма заданных вопросов; 

- оценка «хорошо» выставляется обучающемуся, если количество правильных ответов на вопро-

сы – 89 – 76% от общего объёма заданных вопросов; 

- оценка «удовлетворительно» выставляется обучающемуся, если количество правильных отве-

тов на тестовые вопросы –75–60 % от общего объёма заданных вопросов; 

- оценка «неудовлетворительно» выставляется обучающемуся, если количество правильных от-

ветов – менее 60% от общего объёма заданных вопросов. 

 

Критерии формирования оценок по результатам выполнения заданий 

 

«Отлично/зачтено» – ставится за работу, выполненную полностью без ошибок и недочетов. 

«Хорошо/зачтено» – ставится за работу, выполненную полностью, но при наличии в ней не более 

одной негрубой ошибки и одного недочета, не более трех недочетов. 

«Удовлетворительно/зачтено» – ставится за работу, если обучающийся правильно выполнил не 

менее 2/3 всей работы или допустил не более одной грубой ошибки и двух недочетов, не более одной 

грубой и одной негрубой ошибки, не более трех негрубых ошибок, одной негрубой ошибки и двух 

недочетов.  

«Неудовлетворительно/не зачтено» – ставится за работу, если число ошибок и недочетов превы-

сило норму для оценки «удовлетворительно» или правильно выполнено менее 2/3 всей работы. 

Виды ошибок:  

- грубые ошибки: незнание основных понятий, правил, норм; незнание приемов решения задач; 

ошибки, показывающие неправильное понимание условия предложенного задания. 

- негрубые ошибки: неточности формулировок, определений; нерациональный выбор хода реше-

ния. 

- недочеты: нерациональные приемы выполнения задания; отдельные погрешности в формулиров-

ке выводов; небрежное выполнение задания. 

 

Критерии формирования оценок по зачету 

«Зачтено» - обучающийся демонстрирует знание основных разделов программы изучаемого кур-

са: его базовых понятий и фундаментальных проблем; приобрел необходимые умения и навыки, осво-

ил вопросы практического применения полученных знаний, не допустил фактических ошибок при от-

вете, достаточно последовательно и логично излагает теоретический материал, допуская лишь незна-

чительные нарушения последовательности изложения и некоторые неточности. 

«Не зачтено» - выставляется в том случае, когда обучающийся демонстрирует фрагментарные 

знания основных разделов программы изучаемого курса: его базовых понятий и фундаментальных 

проблем. У экзаменуемого слабо выражена способность к самостоятельному аналитическому мышле-



нию, имеются затруднения в изложении материала, отсутствуют необходимые умения и навыки, до-

пущены грубые ошибки и незнание терминологии, отказ отвечать на дополнительные вопросы, знание 

которых необходимо для получения положительной оценки. 
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